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1 Vorbemerkungen
1.1 Allgemeines

Gewerbliche und industrielle Betriebe, Hochschu-
len und Universitaten sowie Einrichtungen der Ver-
waltung sind in hohem MaBe von der ordnungsge-
méBen Funktion ihrer Anlagen der Informations-
technologie (IT-Anlagen) abhéngig. lhre besondere
Bedeutung liegt im hohen Verfligbarkeitsanspruch
und ihrer SchlUsselfunktion flr die nachfolgenden
Produktions- und Verwaltungsprozesse des Unter-
nehmens. Ausfalle solcher Anlagen stellen eine
ernste Bedrohung fur das Unternehmen dar. IT-An-
lagen erfordern wegen dieser Bedeutung fUr die
meisten Unternehmen MaBnahmen der Schaden-
verhitung, die Uber die gesetzlichen Anforderun-
gen wie z.B. die des Baurechts, Arbeitsschutz-
rechts etc. hinausgehen.

Das vorliegende Merkblatt wurde vom Gesamtver-
band der Deutschen Versicherungswirtschaft e. V.
(GDV) im Einvernehmen mit dem Bundesverband
der Deutschen Industrie e. V. (BDI) und dem Bun-
desamt fir Sicherheit in der Informationstechnik
(BSI) erstellt und konkretisiert die Anforderungen
und MaBnahmen zur Schadenverhitung flr IT-An-
lagen in Betrieben, Hochschulen und Verwaltun-
gen. Es aktualisiert VdS 2007 Elektronische Da-
tenverarbeitungsanlagen (EDVA), Merkblatt zum
Brandschutz in Rdumen fur EDVA.

Das Merkblatt gilt sowohl flr neu zu errichtende
als auch bestehende Anlagen. Die Verantwortung
des Betreibers der IT-Anlagen bleibt hiervon unbe-
ruhrt. Bei der Abwagung mdglicher Gefahren und
der daraus erwachsenden Risiken ist unter dem
Gesichtspunkt der Wirtschaftlichkeit der mégliche
Schaden den Aufwendungen zur Schadenvorsor-
ge und -verhitung gegenuber zu stellen.

Hinweis: Eine Muster-Checkliste im Anhang C ent-
hélt (ohne Anspruch auf Vollstandigkeit) eine Uber-
sicht und weitere Hinweise zu einzelnen schaden-
verhitenden MaBnahmen.

Die Festlegung von MaBnahmen orientiert sich im-
mer am Schutzziel. Dabei ist zu definieren,

B gegenwelches Ereignis eine MaBnahme schit-
zen soll,

m in welcher Form eine MaBnahme wirken soll
und

m in welchem MaBe ein Schaden eintreten darf.

Das Schutzkonzept flr die IT-Anlagen sollte einen
entsprechend hohen Stellenwert erhalten. Ein ad-
aquates MaB an Sicherheit kann nur durch ein

ganzheitliches Konzept erreicht werden. Dabei ist
besonderer Wert auf die sinnvolle Verknipfung
von SchutzmaBnahmen zu legen. Ein wesentli-
cher Bestandteil dieser MaBnahmen ist der Brand-
schutz; das Versagen z.B. der BrandschutzmaB-
nahmen kann im Schadenfall katastrophale
Auswirkungen haben.

1.2 Anwendungsbereich

[T-Anlagen im Sinne dieses Merkblatts sind Re-
chenzentren und Serverrdume sowie zentrale An-
lagen der Mess-, Steuer- und Regeltechnik (siehe
hierzu auch VdS 2556 Sicherung von verfahrens-
technischen Anlagen mit Mitteln der Prozessleit-
technik), der Netzwerktechnik und der Kommuni-
kation. Das Merkblatt bezieht sich dabei sowohl
auf die Rdume als auch auf die technischen Ein-
richtungen. Sind auf Grund der 6rtlichen Gege-
benheiten die nachfolgend und in der Muster-
Checkliste aufgezeigten Schadenverhutungs-
maBnahmen nicht vollstandig zu realisieren, so ist
eine an die Verhaltnisse angepasste Auswahl der
MaBnahmen zu treffen.

Von Baubehoérden, Gewerbeaufsichtsamtern und
Berufsgenossenschaften geforderte Sicherheits-
und SchadenverhitungsmaBnahmen bleiben von
diesem Merkblatt unberthrt. Sie sind z.T. in das
Merkblatt eingearbeitet.

2 Begriffe und Abkiirzungen

BMA Brandmeldeanlage

Disc- Verbund mehrerer Festplatten

Arrays

EMI Electro Magnetic Inferences

EMV Elektromagnetische Vertraglichkeit

FLA Feuerldschanlage

GSHB Grundschutzhandbuch

NEA Netzersatzanlage

NHV Niederspannungshauptverteilung

RAID- Redundant Array of Independent Disk

Systeme

RLT Raumlufttechnische Anlagen

RWA Rauch- und Warme-Abzugsanlage

usv Unterbrechungsfreie
Stromversorgung

VNB Versorgungsnetzbetreiber

ZKS Zutrittskontrollsystem
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3 Gefahren in IT-Anlagen

Der Betrieb einer IT-Anlage ist unterschiedlichen
Gefahren ausgesetzt, die zu Schaden am Gebau-
de, an Maschinen und zu Datenverlusten fuhren
kénnen:

m Brand, Rauch, Explosion

Stérung der Energieversorgung

Uberspannung (Blitzschlag, EMV, Oberschwin-

gungen, Transientenstrdme, u.a.)

mangelhafter Potenzialausgleich

Wasser

Einbruch/Diebstahl, Vandalismus und Sabotage

Elementarereignisse (Hochwasser, Sturm, Erd-

beben etc.)

fehlerhafte Gebaudeplanung (Auswahl unge-

eigneter Rdume)

m fehlerhafte technische Einrichtungen

m organisatorische Mangel (ungenligend ausge-
bildetes Personal)

Risiken, die sich im Hinblick auf Datensicherheit
durch Viren, Hacker etc. ergeben, sind nicht Ge-
genstand dieses Merkblatts.

3.1 Brand
Brandgefahr besteht Uberall dort, wo brennbare

Stoffe, Sauerstoff und eine Zindquelle zusam-
mentreffen. Da Sauerstoff in allen Bereichen vor-

handen ist, sind zur Einsch&tzung des Risikos vor
allem das Vorhandensein und die Menge brenn-
barer Stoffe (Brandlast) sowie potenzielle Zind-
quellen von Bedeutung. Unndtige Brandlasten in
den Aufstellbereichen von IT-Anlagen begunsti-
gen oft eine schnelle Brandausbreitung. IT-Anla-
gen kénnen in mehrere Bereiche eingeteilt wer-
den, die auf Grund der Brandlast bzw. der Brand-
entstehungsgefahr differenziert zu bewerten sind.
Zur Verdeutlichung der Brandgefahren ist eine
Ubersicht in Tabelle 3.01 wiedergegeben.

3.2 Elementarereignisse

Elementarereignisse wie Sturm, Hagel, Starkre-
gen, (Hochwasser), Ruckstau, Schneedruck, Erd-
beben kénnen sowohl direkt als auch indirekt auf
die IT-Anlage einwirken.

3.3 Wasser und sonstige
Flussigkeiten

Gefahr von Wasserschaden besteht im Zusam-
menhang mit

m wasserfihrenden Leitungen fir Versorgung,
Entsorgung und Heizung,

m Grundwasser,

m Oberflaichenwasser,

m Ldschwasser.

Gefahrdung durch

Hohlraumestriche

m Staubablagerungen

Bereich
Brandlast Risikofaktoren/Ziindquellen
Relativ hohe Brandlast durch:
E . d Datenkabel m fehlerhafte Kontakte, lockere An-
- nefglft un h :erlt.ate Kabel schlusse und Klemmverbindungen
Doppelbéden - nicht menr benotigte Kabe ® Kleintiere (Nager)

— Kabel mit brennbaren Isolierungen
aus halogenhaltigen Kunststoffen
schadigen im Falle der Verbren-
nung durch korrosive Rauchgase

m technische Fehler an Klimaanlagen,
RLT, Notstromversorgung etc. kén-
nen zu unzuléssiger Erwarmung von
Anlagenteilen fihren

IT-Raum terialien

rialien (Papier)
m Staubablagerungen

m Einrichtungsgegenstande (Mébel etc.)
m Wandverkleidungen und Dammma-

= Verbrauchs- und Verpackungsmate-

m defekte Gerate
m Fahrlassigkeiten des Personals
m Feuergefahrliche Arbeiten

Technische Einrichtungen B Kunststoffe

(IT-Gerate, Netzverteiler, u A“QGFat?

Klimaschréanke, etc.) m Ersatzteile
m Baugruppen

m defekte Bauteile
m Uberlastete Netzteile

m fehlende oder falsche Uberlastschutz-
einrichtungen

= nicht IT-gerecht ausgefihrte
Elektroinstallationen

m Warmestau

Tabelle 3.01: Beispiele fur Brandgefahren
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Weitere Gefahren ergeben sich durch sonstige
flussigkeitsfuhrende Leitungen wie z.B. Kihimit-
telkreislaufe.

Bei IT-Anlagen muss vor allem in Rdumen unter
Erdgleiche mit eindringenden Flussigkeiten, die
sich hier sammeln kénnen, gerechnet werden. Ge-
fahr droht sowohl von durchsickerndem Wasser
(auch Loéschwasser) aus den darUber liegenden
Gebé&udeteilen als auch durch Rlckstau aus der
Kanalisation infolge von Starkregen, Hochwasser,
sonstige Oberflachenwasser und Verstopfung.

3.4 Einbruch, Diebstahl, Sabotage,
Vandalismus

IT-Anlagen sind wegen der gespeicherten Infor-
mationen sowie der materiellen Werte der instal-
lierten technischen Einrichtungen und Geréte im-
mer wieder Ziel von Einbriichen und Diebstahlen.
Dabei ist zu bedenken, dass Angriffe sowohl von
auBerhalb des Unternehmens als auch von inner-
halb gefuhrt werden kénnen.

3.5 Technische Einrichtungen

Risiken fur IT-Anlagen entstehen auch durch die
vorhandenen technischen Einrichtungen:

m Raumlufttechnische Anlagen durch Einbringen
von Schadstoffen, Brandgasen, Rauch und
Staub

m Fehlfunktionen und unzureichende Auslegung
der Klimaanlage/raumlufttechnischen Anlage
(RLT-Anlage) und fehlende oder defekte Uber-
wachung des Klimas in den IT-Rdumen

m unzureichende elektrische Installationen und
Anlagenteile, z.B. falsch ausgelegte oder feh-
lende USV (Unterbrechungsfreie Stromversor-
gung)

m mangelhafte oder fehlende Kompatibilitat zwi-
schen den einzelnen IT-Geratschaften bzw. Ge-
raten der technischen Infrastruktur

® nicht abgestimmte Brandfallsteuerung

m Einbringen von mechanischen Schwingungen

3.6 Stoérung der Energieversorgung

Die ordnungsgeméaBe Funktion von IT-Anlagen
wird durch eine Stérung der Energieversorgung
gefahrdet. Derartige Stérungen kdénnen verur-
sacht werden durch

m Ausfall des Versorgungsnetzbetreiber (VNB),

m Schaden in der (internen) Energieverteilungs-
anlage,

m Spannungsschwankungen.

3.7 Elektrische Storeinfliisse

IT-Anlagen sind durch Uberspannungen und elek-
tromagnetische Stérungen gefahrdet. Diese kdn-
nen durch

m Blitzschlag,

m Schaltvorgange,

B Spannungsverschiebung (Sternpunktverschie-
bung) und

m Elektromagnetische Stérungen (EMI)
Hinweis: siehe DIN VDE 0100-444

verursacht werden.

Hervorzuheben sind die Gefahren durch elektro-
magnetische Stérungen. Strdme, die Uber galva-
nische Verbindungen oder durch magnetische
bzw. kapazitive Einkopplung in nichtaktiven Lei-
tern flieBen, stellen eine besondere Gefahr fur IT-
Anlagen dar. Schaden kénnen verursacht werden
durch Stréme auf Schutzleitern, Potenzialaus-
gleichsleitern, Kabelschirmen, Gehausen elekiri-
scher Betriebsmittel oder fremden leitfahigen Tei-
len. Dabei kodnnen deren Strombelastbarkeit
Uberschritten, elektronische Schaltungen und
Bauteile beeintrachtigt oder Isolierungen Uber-
oder durchschlagen werden. DarUber hinaus
kann es zur Entziindung von Isolierungen und an-
deren brennbaren Materialien kommen.

3.8 Fehlerhafte Planung/
Organisatorische Mangel

Planungsfehler stellen eine Gefahr fur IT-Anlagen
dar. Beispiele fur Planungsfehler sind:

B unzweckmaBige Auswahl der ortlichen und/
oder baulichen Lage der Gebaude oder inner-
halb der Gebaude

m unzweckmaBige Anordnung der Einrichtungen
von IT-Anlagen

m mangelhafte Koordination der einzelnen Ge-
werke und Systeme

m auBerachtlassen von Benutzeranforderungen

Typische Beispiele fur organisatorische Mangel
sind:

m unsachgemaBer Betrieb, fehlende oder man-
gelhafte Instandhaltung der technischen Ein-
richtungen

m mangelhafte Sauberkeit und Ordnung

fehlende oder unzureichende Notfallplane

m fehlendes Konzept fur die Durchfiihrung von
feuergefahrlichen Arbeiten

m kein System zur Kontrolle von Fremdfirmen

m kein Verbot von Rauchen und offenem Licht
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m unzureichende Ausbildung des Personals im
sicherheitsgerechten Verhalten

m fehlende oder mangelhafte Schulung und Un-
terweisung des Personals

m Fehlverhalten bei der Brandbekdmpfung undin
anderen Notféllen

m fehlende Wiederanlaufplane

4 Vorbeugende
SchutzmaBnahmen

Eine wirkungsvolle Schadenverhitung kann nur
durch ein auf den jeweiligen Betrieb abgestimm-
tes Gesamtkonzept erreicht werden, in dem die
einzelnen SchutzmaBnahmen optimal kombiniert
werden; siehe hierzu die Auflistung in Tabelle 4.01.
Bauliche, anlagentechnische und organisatori-
sche MaBnahmen sind so miteinander abzustim-
men, dass angepasst an die jeweilige IT-Anlage
die definierten Schutzziele erreicht werden.

4.1 BrandschutzmaBnahmen

4.1.1 Baulicher Brandschutz

4.1.1.1 Bauliche Trennung

IT-Anlagen sind von angrenzenden Bereichen feu-
erbestandig und mit nichtbrennbaren Baustoffen
(F 90-A nach DIN 4102- 4) abzutrennen.

Trennwande innerhalb der IT-Anlage sollten minde-
stens feuerhemmend (F 30-A nach DIN 4102-4) aus
nichtbrennbaren Baustoffen ausgefUhrt werden.
Sie sind vom Rohboden bis zur Rohdecke (durch
den Doppelboden und die Zwischendecke) auszu-
fuhren. IT-Anlagen sind méglichst auf mehrere Rau-
me zu verteilen.

IT-Bereiche durfen sich nichtim gleichen Brandab-
schnitt mit Bereichen erhéhtem Risikos befinden.
Bei erh6htem Risiko, z.B. durch unmittelbar an-
grenzende Fabrikations- oder Lagerrdume, sind
Wande nach VdS 2234 Brand- und Komplextrenn-
wande, Merkblatt fur die Anordnung und Ausfuh-
rung, vorzusehen. Grundsatzlich wird hier eine
Beratung mit dem Sachversicherer empfohlen.

Betriebsnotwendige Offnungen (Tiren, Verglasun-
gen, Rohr- und Kabeldurchfihrungen etc.) sind
entsprechend der Feuerwiderstandsklasse der an-
grenzenden Bauteile auszufihren. Zudem ist die
Ausbreitung von Rauch wirksam zu verhindern.

Hinweis: siehe VdS 2097-4 und -6 Produkte und
Anlagen des baulichen Brandschutzes

In Dachflachen unmittelbar Gber der IT-Anlage soll-
ten sich keine Dachdurchdringungen wie Lichtkup-
peln oder Dachfenster befinden. Dacher Uber IT-
Anlagen durfen keine brennbare Eindeckung oder
Wéarmedadmmung aufweisen.

Bauliche, gebaudetechnische
und planerische MaBnahmen

Anlagentechnische MaBnahmen

Organisatorische MaBnahmen

m Ausreichende bauliche Trennung
gegen Brand, Einbruch und
Wassereintritt

m Schottung von Durchbriichen
gegen Feuer und Rauch

B Verwendung nichtbrennbarer
Baustoffe und Materialien

m Ausreichende statische Ausle-
gung

m Rettungswege

m physische Sicherung

schutz, EMV

pumpen

m Energie- und Netzversorgung

Brandmeldeanlage (BMA)
Feuerléschanlage (FLA)
Einbruchmeldeanlage (EMA)
Entrauchungsanlage
Wandhydranten/Feuerléscher
Blitz- und Uberspannungs-

USV; Netzersatzanlage
Feuchtigkeitssensoren/Tauch-

m Datensicherung

u :E;;Jggse-hwﬂung& und Kli- ® Zutrittskontrolisystem (ZKS) ® Unnétige Brandlasten vermeiden
9 m Videoiiberwachun ® Rauchverbot
m RLT g [ |
n

= Notfallabschaltplan

m |T-Wiederanlaufplan (Business
Continuity and Contingency
Planning)

Brandschutzordnung
Feuerwehrplan
Brandschutzplan
Rettungswegeplan, Betriebsan-
weisungen
Beschilderung/Kennzeichnung
(siehe BGV A8)

Nahrungsmittelverbot
Erlaubnisscheine:

— Feuergefahrliche Arbeiten

— Einweisung von Fremdfirmen
Werkschutz

Besucherregelung

Schulungen

Ubungen

Dokumentation

Tabelle 4.01: SchutzmaBnahmen
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Bild 4.01: Kabelschottung

4.1.1.2 Innenausbau/Einrichtung

Far den Innenausbau sind nichtbrennbare Mate-
rialien zu verwenden; sofern dieses nicht mdglich
ist, sind mindestens schwer entflammbare und
nicht brennend abtropfende Materialien zu wah-
len. Es sind mdéglichst wenig halogenhaltige
Kunststoffe in den IT-Anlagen-Rdumen und an-
grenzenden Bereichen einzusetzen. Entspre-
chendes gilt fir die Einrichtung.

Brandlasten und potenzielle Zundquellen sind in
denIT-Anlage-Raumen zu vermeiden (siehe Tabel-
le 3.01).

4.1.2 Anlagentechnischer Brandschutz

4.1.2.1 Brandmeldeanlagen

Die Raume fur die IT-Anlagen, einschlieBlich der
Nebenrdume, sind durch eine automatische
Brandmeldeanlage (BMA) zu liberwachen. Neben
den Raumen der IT-Anlage selbst, kdbnnen das
sein:

m Aufstellungsrdume der Klimaanlage/RLT-Anlage
Zu- und Abluftkanale der Klimaanlage/RLT-An-
lage einschlieBlich Frischluft-Ansaugleitung
R&ume fur Strom- und Ersatzstromversorgung
Datenarchivraume

Papierlager

angrenzende sonstige Raume, horizontal wie
vertikal

Doppelbdéden und Rdume zwischen abgehangten
Decken und Geschossdecken sind in die Uberwa-
chung einzubeziehen. Ausgenommen hiervon sind
Zwischendecken und Zwischenbodenbereiche,
die sémtliche derfolgenden Bedingungen erfullen:

m Die Zwischenrdume muissen weniger als 0,8 m
hoch sein.

m Es dirfen keine Leitungen fur Sicherheitsanla-
gen, z.B. Sicherheitsbeleuchtung, elektroakus-
tische Anlagen usw. vorhanden sein.

m Die Brandlast muss kleiner als 25 MJ, bezogen
auf eine Flache von 1 m x 1 m, sein.

m Die Umfassungsbauteile (Decke, Boden,
Wand) mussen nichtbrennbar sein und die Zwi-
schenbereiche mussen mit nichtbrennbarem
Material so unterteilt sein, dass Abschnitte von
maximal 10 m Breite und 10 m Lange gebildet
werden.

Je nach Schutzziel kann eine Uberwachung der
oben genannten Bereiche allerdings notwendig
sein.

Hinweis: siehe VdS 2095 Richtlinien fiir automati-
sche Brandmeldeanlagen — Planung und Einbau,
insbesondere Anhang C “Datenverarbeitungsania-

”

gen

Bei der Uberwachung von IT-Bereichen kommen
in den meisten Fallen Rauchmelder zum Einsatz;
die Brandmelder missen immer fir den zu Uber-
wachenden Bereich und die zu erwartenden
BrandkenngroBen geeignet sein.

Ein gewaltfreier Zutritt bei Brandalarm, z.B. durch
ein Schlusseldepot gemaB VdS 2105 (auch Feuer-
wehr-Schlisselkasten genannt), muss gewahr-
leistet sein.

4.1.2.2 Einrichtungstberwachung

In klimatisierten IT-Bereichen, insbesondere sol-
chen mit belUfteten Einrichtungen elektrischer-,
elektronischer Systeme, ist eine Brandfriherken-
nung mit den Ublichen punktférmigen Rauchmel-
dern wegen der ZwangsluftfUhrung und der
“Verdinnung” der BrandkenngréBe erheblich er-
schwert oder gar unmoéglich. Um einen
lickenlosen Brandschutz sicherzustellen, sind
zusétzlich zur RaumuUberwachung alle von einer
Klimaanlage zwangsbelUfteten Einrichtungen in
den Uberwachungsumfang einzubeziehen.

Im Unterschied zur klassischen Brandmelderaus-
stattung, mit der in diesem Fall verlasslich nur eine
schon recht fortgeschrittene Brandentwicklung
detektiert werden kann, bietet die Einrichtungs-
Uberwachung mit Ansaugbrandmeldern mit hoher
Ansprechempfindlichkeit die Méglichkeit einer fri-
hen und 6rtlich begrenzten Reaktion. Dabei kén-
nen unterschiedliche Alarmschwellen festgelegt
werden, die eine Reihe schadenmindernder Reak-
tionen auslésen kénnen z.B.:
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m Aufmerksamkeit bei einer stédndig besetzten
Stelle

m kontrolliertes Herunterfahren gefahrdeter Sys-
teme

m Spannungsfreischalten der Einrichtung, bei der
ein Brand detektiert wurde (Allein dadurch
kommt die Uberwiegende Mehrzahl von Bran-
den zum Erliegen)

® Brandmeldung mit Alarmweiterleitung

m ggf. Auslésung der Einrichtungsschutzanlage
(siehe dazu Abschnitt 4.1.2.3)

m ggf. Auslésung der Raumschutzanlage

Durch diese Vorgehensweise lassen sich die
Schadenfolgen hinsichtlich der Anzahl bei einem
Brand ausfallender Gerate, der Ausfallzeiten und
der Kosten deutlich minimieren.

Bild 4.02: Einrichtungstuberwachung mit
Ansaugbrandmeldern

4.1.2.3 Feuerléschanlagen

Far den Schutz ganzer IT-Anlagen empfehlen sich
selbsttatige, stationare Feuerldschanlagen. Dabei
kommen grundsétzlich sowohl Gasléschanlagen
als auch Wasserldschanlagen fur die IT-Anlagen
einschlieBlich angrenzender Nebenbereiche, wie
Lager, Archive und Buros in Betracht. Diese Feuer-
I6schanlagen kénnen als Einrichtungs- oder
Raumschutzanlagen ausgefluhrt werden. Einrich-
tungsschutzanlagen wirken dabei selektiv auf das
zu schitzende Geréat oder Anlagenteil.

Vor Auslésung einer Feuerldschanlage sollte die
Klimaanlage automatisch abgeschaltet werden.

Wasserldschanlagen sind Ublicherweise Sprink-
leranlagen, die vorwiegend dem Gebaude- und
Personenschutz dienen und wegen des Restrisi-
kos eines ungewollten Wasseraustritts mit Folge-
schaden an empfindlichen Einrichtungen bevor-
zugt als vorgesteuerte Trockenanlagen (sog.
Preaction-Anlagen) ausgefuhrt werden.

Fir den Einsatz in IT-Bereichen sind Loschmittel
wunschenswert, die mdglichst ruckstandsfrei,
nicht korrosiv und elektrisch nicht leitend sein soll-
ten. Dies ist bei Gasldschanlagen Uberwiegend
der Fall.

Fir den Einsatz in IT-Bereichen, in Kabelbdden
und dgl. kommen z.B.

m CO2-Feuerldschanlagen,
m Inertgasldschanlagen,
® Anlagen mit chemischen Léschgasen

in Frage.

Jede dieser Léschanlagen hat fur diesen speziellen
Anwendungszweck Vor- und Nachteile. Daher ist
die Art der einzubauenden Léschanlage unter Be-
ricksichtigung des Schutzzieles bereits im Pla-
nungsstadium unter der Fachberatung eines kom-
petenten Planungsbliros oder einer VdS-
anerkannten Errichterfirma und der Brandschutz-
abteilung des Versicherers festzulegen.

Hinweis: Fiirandere, neue Léschtechniken besteht
die Méglichkeit, geméaB VdS 2562 Verfahren fir die
Anerkennung neuer Léschtechniken, eine VdS-An-
erkennung zu erlangen. Voraussetzung hierfiir ist
der Nachweis der Wirksamkeit und Zuverlassigkeit
der neuen Ldschtechnik.

Ausgewahlte VdS-Richtlinien im Zusammenhang
mit Feuerldschanlagen:

m VdS 2093 COg2-Feuerléschanlagen, Planung
und Einbau

m VdS 2304 Einrichtungsschutz flr elektrische
und elektronische Systeme , Richtlinien fur Pla-
nung und Einbau

m VdS 2380 Planung und Einbau von Léschanla-
gen mit nicht-verflissigten Inertgasen

m VdS 2381 Planung und Einbau von Léschanla-
gen mit halogenierten Kohlenwasserstoffen

m VdS 2496 Richtlinien fir die Ansteuerung von
Feuerléschanlagen

m VdS CEA 4001 Planung und Einbau von Sprink-
leranlagen

Die Brandmeldung, Alarmierung, Alarmfallsteue-
rung, Ansteuerung bzw. Vorsteuerung (Sprinkler)
einer Feuerléschanlage und deren Uberwachung
erfolgt in der Regel durch eine flr diesen Zweck
anerkannte Brandmeldeanlage gemaB Ab-
schnitt 4.1.2.1.
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4.1.2.4 Feuerléscher

Sowohl in den eigentlichen IT-Anlage-Raumen als
auch in den benachbarten Rdumen muissen ge-
eignete Feuerldscherin ausreichender Anzahl vor-
handen sein.

Pulverléscher stellen eine groBe Gefahr fur die IT-
Anlage dar und sind weder im IT-Anlagen Raum
noch in benachbarten Rdumen aufzustellen. Er-
satzweise sollten Feuerléscher mit Wasser, mit
Wasser mit Zusétzen bzw. mit Schaum verwendet
werden. Fur den Einsatz in IT-Anlagen sollten CO2-
Feuerldscher bevorzugt werden.

Bild 4.03: Mobile CO,-Feuerléscher

4.1.2.5 Naturlich wirkende Rauchabzugsanlagen
(NRA) sowie maschinelle Rauchabztge (MRA)

Bei der Neukonzeption von IT-Anlagen sollte die
Installation von Rauchabzugsanlagen in die Uber-
legungen mit einbezogen werden. Ziel ist es,
Schadigungen der IT-Gerate durch aggressive
Rauchgase und Hitzeeinwirkung zu vermeiden.

Die Einrichtung und Bedienung von Rauchab-
zugsanlagen ist unter Bertcksichtigung der ande-
ren technischen Einrichtungen (z.B. L&schanla-
gen, Klimaanlage) zu regeln und mit dem fiir den
Brandschutz Zustédndigen abzustimmen. Zum
Beispiel durfen Rauch- und Warmeabzugsanla-
gen in Radumen, die durch eine Gasanlage ge-
schutzt sind, nicht automatisch 6ffnen; diese und
weitere Anforderungen kénnen VdS 2380 Richtli-
nien fir Planung und Einbau von Gasl6schanla-
gen, entnommen werden.

Rauchabzugsanlagen sollten die folgenden Merk-
male aufweisen:

m Eine Entrauchungsanlage sollte speziell fur
den IT-Bereich geplant und konzipiert werden.

m Entrauchungsleitungen und -klappen, die De-
cken oder Wande mit definierten Feuerwider-

standsklassen durchdringen, sind in der
entsprechenden Feuerwiderstandsklasse aus-
zufGhren.

m Es durfen fur Entrauchungsleitungen nur nicht-
brennbare Baustoffe (Klasse A nach DIN 4102)
verwendet werden.

m Die Rauchabzugsanlage sollte so ausgelegt
werden, dass bereits wahrend des Brandge-
schehens Rauch und Heigase abgefuhrt wer-
den kbénnen.

m Offnungen ins Freie miissen so geplant wer-
den, dass sie gegen Einwirkungen von auBen
geschutzt sind.

Bild 4.04: Rauchabzug

4.1.3 Organisatorischer Brandschutz

4.1.3.1 Brandschutzordnung

Es ist eine Brandschutzordnung nach DIN 14 096
Teil B aufzustellen und fir die IT-Anlage zu spezifi-
zieren. Folgenden Punkte sollten hierbei bertick-
sichtigt werden:

m Brandlasten auf das Notwendigste reduzieren

m Regelungen fur das Verhalten im Brandfall auf-
stellen und Mitarbeiter schulen

m Regelungen fur Montage und Installationsar-
beiten treffen

m Feuergefahrliche Arbeiten grundsatzlich nicht
zulassen; wenn unvermeidbar, nur mit Erlaub-
nisschein und entsprechenden Brandschutz-
vorkehrungen

m Fremdfirmen einweisen und nur unter Aufsicht
arbeiten lassen
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m Sauberkeit und Ordnung sténdig gewahrleis-
ten und kontrollieren

B Zindquellen ausschlieBen

m Rauchverbot; erforderlichenfalls separaten
brandschutztechnisch getrennten Raucherbe-
reich vorsehen

m Verbot fUr private elektrische Gerate

Weitere Hinweise hierzu sind im Anhang A “Inhalte
einer Brandschutzordnung fur IT-Anlagen (Mus-
ter)” aufgefuhrt.

4.1.3.2 Brandschutzkonzept

Alle erforderlichen SchutzmaBnahmen sind mit
den Verantwortlichen far Arbeitsschutz und
Brandschutz sowie mit der betrieblichen bzw. zu-
standigen o6ffentlichen Feuerwehr zu besprechen
und in einem Brandschutzkonzept niederzulegen.
Brandschutzplane sind standig auf dem neuesten
Stand zu halten. Der Feuerwehrplan ist der zustan-
digen Feuerwehr zu Ubergeben.

Hinweis: siehe VdS 2009 Brandschutzmanage-
ment, Leitfaden fiir die Verantwortlichen im Betrieb
und Unternehmen

4.2 Schutz vor Elementarereignissen

Ein direkter Schutz vor Elementarereignissen ist
grundsétzlich nicht méglich. Durch entsprechen-
de Auslegung der Gebdudestatik und Aufstellung
der Gerate konnen die durch Elementarereignisse
verursachten Schaden weitestgehend vermieden,
zumindest aber stark begrenzt werden.

4.3 Schutz vor Wasser

Generell sind IT-Anlagen mitihren Ver- und Entsor-
gungseinrichtungen so zu planen, dass sie vor
eindringendem Wasser geschutzt sind. Insbeson-
dere sollten zentrale IT-Bereiche sich nicht

m in Uberschwemmungsgefahrdeten Gebieten,

m direkt unter Flachdachbereichen mit Deh-
nungsfugen oder Einldufen,

m unter Wasserbehéltern

befinden. Ist es unvermeidlich den zentralen IT-Be-
reich dennoch in einem der vorgenannten Berei-
che unterzubringen, sind der Situation angepass-
te SchutzmaBnahmen zu ergreifen. Diese kdnnen
sein:

m aufgestanderte IT-Installationen (mind. 10 cm
hoch)

m Vermeiden von Steckverbindungen (Stromver-
sorgungs- und Datenleitungen) im Doppelbo-
den bzw. direkt auf dem Boden; sofern Steck-

verbindungen unvermeidbar sind, sollten diese

in der Schutzart IP 54 ausgefihrt werden

Wasserschwellen

Ruckstauklappen in den Abwasserleitungen

Wassermelder

Pumpensumpf mit automatischer Hebepumpe

Auffangwannen unter den potenziellen

Schwachstellen mit Anschluss an die Gebau-

deentwasserung und Feuchtemeldern

m in den IT-Anlagen-Rdumen vorhandene Rohr-
leitungen (z.B. fur Abwasser, Dampf, Frisch-
wasser, Heizung) sind nach Mdéglichkeit zu ent-
fernen

Sind wasserfuhrende Leitungen systembedingt
erforderlich (wassergekuihlte Zentraleinheit, Kalt-
wasserleitungen des Klimasystems), oder aus an-
deren technischen Grinden unvermeidbar, so
sind fur derartige Leitungen folgende Sicherheits-
maBnahmen zu treffen:

m Die Leitungen sind aus nichtrostenden und
dem zu erwartenden Druck gentigenden Mate-
rialien auszufuhren. SchweiBverbindungen
sollten durch geeignete Verfahren auf Rissfrei-
heit geprift werden.

m Die Leitungen sind doppelwandig auszufihren
(entweder direkt oder durch nachtragliche Um-
mantelung).

m InderduBeren Ummantelung sind Feuchtemel-
der zu installieren.

m Die Meldung der Feuchtemelder ist an eine
standig besetzte, entsprechend reaktionsfahi-
ge Stelle weiterzuleiten.

m Die durch Feuchtemelder Gberwachten Was-
serleitungen mussen durch auBerhalb des IT-
Bereichs angeordnete Elektroventile (stromlos
geschlossen) absperrbar sein.

4.4 Einbruch- und Sabotageschutz

Der Zutritt Unbefugter zu schitzenswerten IT-Anla-
gen, den Archiven sowie der fur den stérungsfrei-
en Betrieb erforderlichen peripheren Technik
(Energieversorgung, Klimatisierung, etc.) istin ge-
eigneter, der Bedeutung der IT-Anlagen ange-
passter Weise zu unterbinden. Daneben ist aber
auch der geordnete Zutritt zu den und Zugriff auf
die IT-Anlagen durch Befugte sicher zu stellen.
Realisiert werden kénnen diese Anforderungen
durch MaBnahmen wie:

m mechanischer Einbruchschutz
m Einbruchmeldeanlage

m Zutrittskontrolle

m Passwortschutz
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Das sinnvolle Zusammenwirken ist durch die Er-
stellung und Umsetzung eines Sicherheitskon-
zeptes zu gewahrleisten, das die Moglichkeiten
und Grenzen der einzelnen MaBnahmen berlck-
sichtigt und sie sinnvoll miteinander kombiniert.
Dieses Konzept sollte mit dem Versicherer ab-
gestimmt werden.

4.41 Einbruchschutz

Es ist auf eine anonyme Lage der Rdume zu ach-
ten. Das Rechenzentrum sollte daher beispiels-
weise nicht durch Hinweisschilder gekennzeich-
net sein. Die IT-Anlagen-Raume sind vor duBeren
Angriffen, deren Ziel sowohl die dort befindlichen
vertrauliche Daten als auch die hochwertige Hard-
ware sein kdnnen, geschutzt — abseits 6ffentlicher
oder stark frequentierter innerbetrieblicher Ver-
kehrswege — einzurichten.

Umfassungswéande, Fenster und Tlren der IT-An-
lagen sollen einen angemessen hohen mechani-
schen Widerstandswert aufweisen.

Hinweis: siehe VdS 2333 Sicherungsrichtlinien fiir
Geschéfte und Betriebe

4.4.2 Einbruchmeldeanlage

Die zu schitzenden Rdume sind in unbesetzten
Zeiten durch eine Einbruchmeldeanlage (EMA) zu
iberwachen. Alle Tiren, Fenster und Offnungen in
der AuBenhaut der zu schitzenden Raume sind
auf Offnen und Verschluss zu (iberwachen. Die
Ausfihrung der EMA gemaB VdS-Klasse C ist an-
zustreben. Die Meldungen der EMA sind zu einer
stdndig besetzten und entsprechend instruierten
Stelle weiterzuleiten (Polizei, VdS-anerkanntes
Wach- und Sicherheitsunternehmen, Leitzentrale).

Hinweis: siehe VdS 2311 Einbruchmeldeanlagen,
Richtlinien fdr Planung und Einbau

4.4.3 Zutrittskontrolle

Der Zutritt zu schutzbedurftigen Geb&udeteilen
und Raumen ist zu regeln (siehe M 2.6 Vergabe
von Zutrittsberechtigungen im IT-GSHB des BSI)
und zu kontrollieren. Die MaBnahmen reichen da-
bei von einer einfachen Schllsselvergabe bis zum
elektronischen Zutrittskontrollsystem (ZKS) z.B.
mit Karte und PIN.

Hinweis: Weitere Informationen zur Zutrittskontrolle
kénnen dem [IT-Grundschutzhandbuch des Bun-
desamtes fiir Sicherheit in der Informationstechnik
(BSI), MaBnahme M 2.17 Zutrittsregelung und -kon-
trolle entnommen werden. Siehe auch VdS 2358

Richtlinien fur Zutrittskontrollanlagen, Planung und
Einbau.

4.4.4 Passwortschutz

Um den Zugriff Unbefugter auf IT-Systeme und -An-
lagen zu unterbinden, ist ein Passwortschutz zu
realisieren.

4.5 Technische Einrichtung

4.5.1 Elektrische Installation

Die elektrischen Installationen sind nach den aner-
kannten Regeln der Elektrotechnik zu errichten und
zu unterhalten. Das Installationsnetz im gesamten
Gebédude ist gemaB DIN VDE 0100-300 als TN-S-
System auszufihren. Um den wesentlichen Vorteil
des TN-S-Netzes, eine einzige zentrale Nullung in
der Gebaudehauptverteilung, dauerhaft zu ge-
wabhrleisten, sollte eine permanente Fehlerstrom-
Uberwachung mit Meldung der Grenzwertlber-
schreitung an geeigneter Stelle realisiert werden.

Zur Erhéhung der Ausfallsicherheit kann abhan-
gig vom Schutzbedurfnis eine trassenredundante
Verlegung von wichtigen Kabeln und Leitungen
realisiert werden.

Hinweis: Um den besonderen Gefahren in Rdumen
fur ITAnlagen gerecht zu werden, sind Anforderun-
gen und MaBnahmen nach DIN VDE 0100-482 und
VdS 2033 Feuergeféhrdete Betriebsstétten und die-
sen gleichzustellende Risiken — Richtlinien zur
Schadenverhiitung anzuwenden. Weiterhin sind
die Bestimmungen der DIN VDE 0800 einzuhalten.
Grundsétzlich sollten nur halogenfreie Kabel zum
Einsatz kommen. Nicht mehr benétigte Kabel mlis-
sen entfernt werden.

4.5.1.1 Leuchten

Bei der Auswahl der Leuchten und bei der Errich-
tung der Beleuchtungsanlagen sind DIN VDE
0100-559, VdS 2005 Elektrische Leuchten sowie
VdS 2324 Niedervoltbeleuchtungsanlagen und
-systeme zu beachten.

4.5.1.2 Notaus-Schalteinrichtungen

Bei einem Brand kénnen Schaden an den betrof-
fenen IT-Geréaten in der Regel verringert werden,
wenn rechtzeitig ein Spannungsfreischalten er-
folgt. Zur Spannungsfreischaltung durch eine Ein-
richtungstberwachung siehe Abschnitt 4.1.2.2.
Handbetétigte Notaus-Schalteinrichtungen sind
gegen versehentliche Betatigung und Missbrauch
zu schatzen.
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Bild 4.05: Notaus-Schalteinrichtung

4.5.1.3 Nachrichtentechnik
Eine sichere, kabellose Ubertragung von Daten
und Kommunikation ist zu ermdéglichen.

4.5.2 Klima-/Raumlufttechnische Anlagen

4.5.2.1 Brandschutz

Werden Raume der IT-Anlage klimatisiert, sind
hierfiir eigene Klimaanlagen/Raumlufttechnische
Anlagen (RLT-Anlagen) vorzusehen.

Die Klimaanlage/RLT-Anlage ist nach Mdglichkeit
in einem feuerbestédndig (F90-A nach DIN 4102)
abgetrennten Raum unterzubringen. Es sollten
vorzugsweise Umluftkihlgerate zum Einsatz kom-
men, die auBerhalb der IT-Anlage installiert wer-
den. Die Klimaanlage/RLT-Anlage sollte durch
eine festmontierte, nicht batteriebetriebene Rege-
lung gesteuert werden.

Liftungsleitungen (Klimakanéle) sind bei Durch-
gang durch feuerbestédndige Wande und Decken
feuerbesténdig (L 90 nach DIN 4102) durch die ge-
samten Raume zu fihren oder nach Abschnitt
4.1.1.1 mit bauaufsichtlich zugelassenen Absperr-
vorrichtungen (z.B. Brandschutzklappen K 90 nach
DIN 4102) zu sichern, die zusatzlich rauchdicht und
Uber Rauchmelder gesteuert sind. Brandschutz-
klappen mit ausschlieBlich thermischen Auslésee-
lementen sind fur den Einsatz in IT-Anlagen unge-
eignet.

Die Ldftungsleitungen (Klimakanéle) und deren
Isolierung mussen aus nichtbrennbaren Baustof-
fen (Klasse A nach DIN 4102) bestehen.

Hinweis: siehe VdS 2298 Brandschutz in Liftungs-
anlagen, Merkblatt flir den Brandschutz

Ansaugéffnungen fur die AuBenluft sind so anzu-
ordnen, dass keine Schadstoffe (z.B. Abluft aus
anderen Klima- und LUftungsanlagen) eindringen

Quelle: Bruno Hecht, Von zur Mihlen GmbH
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Bild 4.06: Brandschutzklappen-Motorsteuerung

kénnen. Auch auf den Schutz vor Sabotageakten
ist zu achten. Im Einzelfall sollte eine Uberwa-
chung der Ansaugéffnung mit Rauchmeldern in
Betracht gezogen werden.

4.5.2.2 Dimensionierung

Die ordnungsgeméaBe Funktion von [T-Geraten
setzt die Einhaltung von Grenzwerten der Lufttem-
peratur und Luftfeuchtigkeit voraus. Bei der Festle-
gung der Grenzwerte reicht es nicht aus, diese
hart an den vom Geréatehersteller genannten
Grenzwerten zu fahren. Erfahrungswerte aus vie-
len derartigen Fallen fihren zu folgenden Empfeh-
lungen:

m Lufttemperatur im Raum 20-23 °C (in 1,10 m
Héhe Uber dem Doppelboden)
m Relative Luftfeuchte im Raum 45-65 %

Hinweis: Die Temperaturdifferenz zwischen Hin-
und Rlickluft sollte 8 Kelvin nicht tiberschreiten. Die
Einblasetemperatur (Kaltluft) sollte 18 °C nicht un-
terschreiten, um einen ausreichenden Abstand zur
Taupunkttemperatur zu gewéhrleisten.

In den Raumen fur die IT-Anlagen sollte eine unab-
héngig von der Klimaanlage/RLT-Anlage arbeiten-
de Uberwachungseinrichtung installiert werden,
von der die Klimatisierung auf die zuldssigen Wer-
te fur Temperatur und Feuchtigkeit tUberwacht wird
und die bei Uberschreiten der Grenzwerte ein
Alarmsignal ausldst und/oder die Klima-/RLT-Anla-
ge und gegebenenfalls auch die IT-Anlage ab-
schaltet. Die Alarmierung ist an eine standig be-
setzte Stelle weiterzuleiten.
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4.6 Schutz der Energieversorgung

Die Verfugbarkeit von IT-Systemen ist von der Ver-
fugbarkeit der Energie- (Elektrizitat, Gas, etc.) und
Wasserversorgung abhangig. Dem Schutz der
Energie- und Wasserversorgung ist daher minde-
stens genauso viel Aufmerksamkeit zu widmen,
wie dem Schutz der IT-Anlagen.

4.6.1 Ausfall der VNB-Einspeisung

Ein Ausfall der Einspeisung vom Versorgungs-
netzbetreiber (VNB) ist zwar relativ selten, kann
aber nicht ausgeschlossen werden. Zwei Méglich-
keiten gibt es, die Folgen eines solchen Ausfalls zu
minimieren:

m durch eine zweite Einspeisung von einem an-
deren Umspannwerk aus oder
m durch Installation einer Netzersatzanlage (NEA)

In beiden Fallen muss mit einer so genannten Um-
schaltlicke gerechnet werden, d.h. mit einer kurz-
fristigen Unterbrechung der Energieversorgung.
Dauert diese Umschaltllicke bei einer zweiten Ein-
speisung nur Bruchteile von Sekunden, muss fur
den Anlauf einer NEA je nach Ausfuhrung durch-
aus mitmehreren Sekunden bis in den Minutenbe-
reich gerechnet werden.

Da selbst sehr kurze Umschaltlicken zu Stérun-
gen in IT-Systemen fihren kdnnen, sollte zu deren
Uberbriickung in jedem Fall an geeigneter Stelle
eine unterbrechungsfreie Stromversorgung (USV)
realisiert sein.

Bei zwei getrennten Stromversorgungen sollten
auch die Zuleitungen Uber zwei getrennte Trassen
gefuhrt werden.

4.6.2 Stérung in der Hausinstallation

Die Uberwiegende Mehrzahl aller Stérungen der
Energieversorgung ist “hausgemacht”, Hierbei
handelt es sich um Stérungen durch Schalthand-
lungen, defekte Gerate etc. Um die Schadwirkung
solcher Stérungen zu vermeiden, hat sich der Ein-
bau einer USV in ndchster Nahe der wichtigsten IT-
Systeme bewéhrt. Durch eine hochwertige USV
werden nicht nur Unterbrechungen abgefangen,
sondern auch andere Stérungen wie Uberspan-
nungen (in gewissen Grenzen), Transienten- und
Oberwellenstérungen, etc. Die Verfugbarkeit der
USV ist zu Uberwachen.

In sich geschlossene IT-Anlagen-Bereiche (Re-
chenzentren, Serverparks etc.) sind Uber eine se-
parate Zuleitung aus der NHV mit eigener Unter-

Bild 4.07: Batterieanlage

verteilung innerhalb des IT-Bereichs zu versorgen.
Die Zuleitung kann bei hohen Anforderungen an
die Verfugbarkeit auch als Ring ausgefuhrt sein.
Der gesamte Leitungsweg von der Haupteinspei-
sung bis zur Unterverteilung im [T-Bereich, minde-
stens aber alle Verteiler und Schaltschranke sind
durch Verschluss gegen den unbefugten Zugriff
zu schitzen.

Werden kleine IT-Systeme in normalen Burorau-
men betrieben, kann deren Verfugbarkeit am be-
sten durch Beistellung einer lokalen Klein-USV ge-
wabhrleistet werden. Zudem sollte der betreffende
Raum Uber einen separaten Leitungsschutzschal-
ter, also keinesfalls gemeinsam mit Nachbarrau-
men, abgesichert werden.

Es ist daflir Sorge zu tragen, dass Schaden durch
Oberschwingungsspannungen und -stréme ver-
mieden werden. Fur zu treffende Schutzvorkeh-
rungen siehe VdS 2349 Stérungsarme Elektroins-
tallation.

Strom- und Datennetz missen den Anforderun-
gen des (IT-)Anlagenherstellers entsprechen.
4.7 Blitz- und l'.'lberspannungsschutz/
EMV

Far IT-Anlagen ist der Blitzschutz-Potenzialaus-
gleich vorzusehen. Das bedeutet die Ausflihrung
eines luckenlosen Potenzialausgleichs mit Einbe-
ziehung aller aktiven Leiter (siehe DINV VDE V
0185-3) durch Einbau von Ableitern Typ 1. Zum
Schutz gegen Uberspannung sind in IT-Anlagen
Ableiter Typ 2 und Typ 3 vorzusehen. Dieser
Schutz muss alle elektrisch leitenden Verbindun-
gen (Strom-, Daten- und Versorgungsleitungen),
insbesondere die AuBenverbindungen, erfassen.
Inwieweit der geratenahe Uberspannungsschutz
(Ableiter Typ 3) noch individuell zu realisieren ist,
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hangt davon ab, ob die eingesetzten IT-Gerate
schon Uber diesen verfigen oder nicht.

In jedem Fall ist ein umfassendes Uberspannungs-
schutzkonzept durch einen geeigneten Fachpla-
ner, z.B. einem VdS-anerkannten EMV- Sachkundi-
gen, zu erstellen.

Sofern Stérungen durch elektromagnetische Fel-
der, wie sie beispielsweise von Mobiltelefonen
oder anderen Funkgeraten ausgehen, auftreten
kénnen, sind geeignete MaBnahmen festzulegen
(z.B. Verbot von Mobiltelefonen).

Im Gebaude, in dem sich die IT-Anlagen befinden,
ist ein konsequenter Potenzialausgleich durchzu-
fuhren. Die Schirmungen aller Datenleitungen, der
Schutzleiter der Stromversorgung, Fundamenter-
der, Stahlskelette, metallische Fassadenverklei-
dungen, Versorgungsleitungen fur Wasser, Hei-
zung u.s.w. sind in den Potenzialausgleich zu
integrieren. Der Erdungswiderstand soll gemaf
DIN VDE 0185-100 klein sein.

Die Richtlinien zur Schadenverhitung VdS 2010 Ri-
sikoorientierter Blitz- und Uberspannungsschutz,
VdS 2031 Blitz- und Uberspannungsschutz,
VdS 2569 Uberspannungsschutz fiir Elektronische
Datenverarbeitungsanlagen, sowie VdS 2349 St6-
rungsarme Elektroinstallationen, sind zu beachten.

4.8 Organisation

Technische MaBnahmen zum Schutz der IT-Anla-
gen kénnen ohne einen adaquaten organisatori-
schen und personellen Unterbau ihre Wirkung
nicht entfalten (z.B. die Alarmierung einer standig
besetzten hilfeleistenden Stelle oder die Besu-
cherregelung). Organisatorische und planerische
MaBnahmen sind im Folgenden erlautert. Bei allen
Planungen sind nicht nur die aktuellen Gegeben-
heiten, sondern auch die absehbaren zukunftigen
Entwicklungen zu bertcksichtigen.

4.8.1 Personal/Schulung
Grundvoraussetzung fir den ordnungsgemaBen
und sicheren Betrieb der IT-Anlage ist es, dass alle
damit befassten Personen von der Notwendigkeit
aller ergriffenen MaBnahmen Uberzeugt sind, also
diese akzeptieren und leben. Dieser Zustand ist
durch geeignete, wiederholte Schulungs- und Mo-
tivationsveranstaltungen zu erreichen und zu er-
halten.

Das fur Betrieb und Sicherheit der IT-Anlage zu-
stdndige Personal ist mit groBer Sorgfalt auszu-
wéahlen. Das Hauptaugenmerk sollte auf

m hohe Motivation,
m besonders gutes Fachwissen und
m groBe Loyalitat

gelegt werden.

Hinweis: Ausftihrliche Informationen rund um das
Thema Personal und IT-Sicherheit sind im IT-GSHB
des BSI, Baustein 3.2 Personal und MaBnahmeka-
talog M 3 — Personal zu finden.

4.8.2 Regelwerke

Wesentliche Grundlage fur die IT-Sicherheit sind
klare Regelungen dartber, wer was zu tun hat, bzw.
wer was keinesfalls tun darf. Es sind daher entspre-
chende Regelwerke zu erstellen, zu pflegen und
den Betroffenen zur Kenntnis zu geben. Es sollten
z.B. Aussagen getroffen werden bezuglich:

B Ansprechpartner, Zustéandigkeiten, Administra-
tionsorganisation (inkl. Organigramm des Un-
ternehmens)
m Darstellung der Aufgaben der IT-Anlage
m allen der IT-Sicherheit dienenden Regelungen
m Zutrittsberechtigungen (inkl. Besucherrege-
lung)

m Datensicherungskonzept

m MaBnahmen bei Stérungen oder besonde-
ren Zwischenféallen (Incident-Handling)

m sonstigen Sicherheitskonzepten
m Datenschutz
m Brandschutz
m physische Sicherung

m Katastrophenschutz/Notfallplane

4.8.3 Datensicherung

Entsprechend den betrieblichen Erfordernissen
ist eine regelmaBige Datensicherung, mindestens
nach dem Drei-Generationen-Prinzip vorzuneh-
men. Dabei kann, je nach Datenvolumen und Ver-
fugbarkeitsanforderung die inkrementelle Siche-
rung flir die kurzen Sicherungszeitrdume mit der
Vollsicherung fur Wochen- und Monatssicherun-
gen kombiniert werden.

Hinweis: Weitere Informationen zum Thema Daten-
sicherung sind in M 6.13 Erstellung eines Datensi-
cherungsplans, M 6.32 RegelméBige Datensiche-
rung im IT-GSHB des BS/ zu finden.

4.8.4 Sichere Aufbewahrung von
Datentragern

Sicherungsdatentrager sowie alle nicht im laufen-
den Betrieb erforderlichen sonstigen Datentrager
sind gegen Brand und unbefugten Zugriff ge-
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schitzt zu verwahren. Dies kann entweder in ei-
nem separaten Datenschutzarchiv in einem ande-
ren Komplex geschehen oder im Falle kurzzeitiger
Lagerung durch Unterbringung der Datentrager in
einem Datensicherungsschrank, mindestens der
Guteklasse S 120 DIS nach VDMA-Einheitsblatt
24991. SinngemaB ist bei einer aktiven Datenspie-
gelung (Disc-Arrays, RAID-Systeme) zu verfahren.

4.8.5 Dokumentation

Die Dokumentation aller technischer Einrichtun-
gen, besonders die von Einrichtungen der IT-Si-
cherheit, stellt die Grundlage sowohl flr den ord-
nungsgemaBen Betrieb als auch fir eine rasche
Fehlerbehebung dar. Sie ist — soweit dort gere-
gelt — DIN-gerecht auszufihren und standig aktu-
ell zu halten.

Hinweis: siehe DIN EN 61 355, Klassifikation und
Kennzeichnung von Dokumenten fiir Anlagen, Sys-
teme und Einrichtungen

Folgende Unterlagen sollen in der Dokumentation
enthalten sein (ohne Anspruch auf Vollstandigkeit
oder AusschlieBlichkeit!):

m Gebaudeplane
m Lageplan (Betriebsgeldnde)
m alle Architekten- und Ausfihrungsplane
m Grundriss/Geschossplan/Raumbelegungs-
plan
m Plan der flussigkeitsfuhrenden Systeme in/
Uber den IT-Anlage-Bereichen
m Wasser-Ruckhaltekonzept
m Elektroplane zu
m Energieversorgung
m Uberspannungsschutz
m Potentialausgleich
m Blitzschutz
sowie Stromlaufplane
® Brandschutzkonzept
m Brandschutzplan/Brandschutzordnung
m Netzplane
m Energie und Daten
m Plane aller Trassen (Energie und Daten)
m Datenflussschema
m Spezifikationen der Datenleitungen
m Sicherheitstechnik
m Einbruchmeldeanlage
m Brandmeldeanlage
m Zutrittskontrollsystem
m Notfallplanung
m Notruflisten
m Lieferanten-Listen

Alle vorhandenen Einrichtungen und Installatio-
nen sowie die zur Schadenverhitung durchge-
fuhrten MaBnahmen sind zu dokumentieren. Die
Dokumentation ist bei Erweiterungen und Umbau-
ten entsprechend zu ergénzen bzw. anzupassen.

Es ist dringend geboten, derartige Unterlagen be-
reits bei der Planung der IT-Anlagen zu erstellen.
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Anhang A - Hinweise zur
Erstellung einer Brandschutz-
ordnung fur IT-Anlagen

A.1 Brandlasten

Die Mengen an brennbaren Materialien sind auf
ein Minimum zu beschranken.

Unterlagen in Papierform sind auf das unbedingt
notwendige MaB zu beschranken und in den Rech-
nerrdumen in Blechschréanken aufzubewahren.

Brennbare Fllssigkeiten sollten nach Méglichkeit
durch nichtbrennbare Ersatzstoffe ausgetauscht
werden. Sie sind in unzerbrechlichen, auslaufge-
schuitzten GefaBen aufzubewahren.

Die Lagerung von IT-Geréaten in der Verpackung ist
innerhalb der IT-R&ume nicht zulassig.

A.2 Verhalten im Brandfall

Die Regeln fur die Brandverhttung und das Ver-
halten im Brandfall sind in dem Teil der Brand-

schutzordnung, der fur die IT-Anlage gilt, nieder-
gelegt.

Der fur die IT-Anlagen zusténdige Vorgesetzte soll-
te Anweisungen Uber besondere MaBnahmen im
Brandfall erteilen und seine Mitarbeiter vor Auf-
nahme des Arbeitsverhaltnisses sowie regelma-
Big daruber informieren.

Ein Schwerpunkt betrieblicher BrandschutzmaB-
nahmen liegt in der Unterweisung der Mitarbeiter,
im Verhalten bei Ausbruch eines Brandes. Sie
mussen in der sicheren Handhabung der vorhan-
denen Léschgerate, als auch in den durchzuflih-
renden MaBnahmen wie Abschaltungen, Siche-
rungsmaBnahmen, Brandmeldung etc. geschult
werden. Diese Schulungen sind regelmaBig jahr-
lich fur alle, bzw. bei Neueinstellungen vorzuneh-
men. Die Unterweisung ist zu dokumentieren.
A.3 Montage und
Installationsarbeiten

Bei Installationsarbeiten sowie wahrend der Monta-
ge der Informationstechnik als auch nach der Fer-
tigstellung muss auf Ordnung und Sauberkeit, Ver-
meiden von Ansammlungen brennbarer Stoffe,
Einhaltung des Rauchverbots und Ausschluss von
anderen Zundmoglichkeiten geachtet werden.

A.4 Feuergefahrliche Arbeiten
Feuergefahrliche Arbeiten sind grundsétzlich zu
verbieten. Sind in Ausnahmefallen jedoch solche
Arbeiten nicht zu vermeiden, sind besondere
Schutzvorkehrungen zu treffen. Feuergeféahrliche
Arbeiten mussen schriftlich genehmigt werden. Im
Erlaubnisschein fir feuergefahrliche Arbeiten (sie-
he VdS 2036, Muster flr einen “Erlaubnisschein
fur feuergeféahrliche Arbeiten”) sind die durchzu-
fuhrenden SchutzmaBnahmen festzulegen und
die Verantwortlichen zu benennen.

A.5 Fremdfirmen

ArbeitsmaBnahmen durch Fremdfirmen kénnen
mit besonderen Brandgefahren fur einen Betrieb
verbunden sein. Deshalb sind neben den ein-
schlagigen Sicherheitsvorschriften und Richtli-
nien ggf. weitere schriftliche Verhaltensregeln (Si-
cherheitsanweisungen) erforderlich. Wichtig ist,
dass die Mitarbeiter von Fremdfirmen Uber die be-
trieblichen Besonderheiten belehrt werden.
Fremdfirmen sollten bei der Auftragserteilung
schriftlich verpflichtet werden, die Sicherheitsvor-
schriften des Betriebes, z.B. die Brandschutzord-
nung einzuhalten. Die Reprasentanten der Firmen
vor Ort sind verantwortlich, ihre Mitarbeiter Uber
die im jeweiligen Betrieb notwendigen Schutz-
maBnahmen zu unterweisen.

A.6 Sauberkeit und Ordnung

In der gesamten IT-Anlage ist besonders auf Sau-
berkeit und Ordnung zu achten. Abfélle sind spé-
testen bei Schichtende aus den Raumen der IT-
Anlage zu entfernen und ordnungsgeman zu ent-
sorgen.

Es sind geschlossene nichtbrennbare Abfallbe-
halter mit selbstschlieBendem Deckel aufzustel-
len. Wenn méglich sollte das auBerhalb der Rau-
me der IT-Anlage geschehen oder in einem
brandschutztechnisch abgetrennten Bereich.
A.7 Zindquellen

Im Rechenzentrum muss ein absolut striktes Ver-
bot von Feuer und offenem Licht gelten. Das
schlieBt selbstverstandlich ein Rauchverbot ein,
sollte aber trotzdem gesondert betont werden.
Dieses Verbot muss auf seine Einhaltung kontrol-
liert, VerstéBe mussen geahndet werden.

Bei Bedarf ist ein eigener, feuerbestandig abge-
trennter Raucher- bzw. Pausenbereich einzurichten.
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A.8 Private elektrische Gerate

Aus brandschutztechnischen Grinden sollte der
Gebrauch privater elektrischer Gerate in den Rau-
me der IT-Anlage grundsatzlich nicht erlaubt wer-
den. In schriftlich zu genehmigenden Ausnahme-
fallen sollten diese Gerate zuvor einer Sicherheits-
Uberprifung unterzogen und in die regelmaBig
wiederkehrende Uberpriifung aller Geréte mit ein-
bezogen werden.

Anhang B - Zutrittskontrolle, Hin-
weise zur Ausfithrung/Umsetzung

FUr eine Zutrittsregelung und -kontrolle ist es erfor-
derlich, dass

m der von der Regelung betroffene Bereich ein-
deutig bestimmt wird,

m die Zahl der zutrittsberechtigten Personen auf
ein MindestmaB reduziert wird; diese Personen
sollen gegenseitig ihre Berechtigung kennen,
um Unberechtigte als solche erkennen zu kén-
nen,

m der Zutritt anderer Personen (Besucher) erst
nach vorheriger Prifung der Notwendigkeit er-
folgt,

m erteilte Zutrittsberechtigungen dokumentiert
werden.

Um ein kontrolliertes Verlassen des IT-Bereiches
sicherzustellen, ist dabei ebenfalls die Betatigung
des Kartenlesers vorzuschreiben.

Die Einhaltung bzw. Uberschreitung von Rechten
ist nach dem Grundsatz zu kontrollieren, dass ein-
fache und praktikable Lésungen oft ebenso effi-
zient sind wie aufwendige Technik:

m Information und Sensibilisierung der Berechtig-
ten

m Bekanntgabe von Berechtigungsanderungen

m sichtbares Tragen von Hausausweisen, ggf.
Vergabe von Besucherausweisen

m Begleitung von Besuchern

m Verhaltensregelungen bei erkannter Berechti-
gungsuberschreitung

m Einschrdnkung des ungehinderten Zutritts fur
nicht Zutrittsberechtigte (z.B. Ttr mit Blindknauf,
Schloss fur Berechtigte mit Schlussel, Klingel
mit (Video-)Gegensprechanlage flr Besucher)

Moderne ZKS bieten die Mdglichkeit, eine Vielzahl
von Meldungen Uber Betriebszustande, Bedie-
nung und Fehlbedienung zu erzeugen. Die Mel-
dungen lassen sich grob in drei Kategorien fas-
sen:

m Alarmmeldungen
m Stdrmeldungen
m statistische Meldungen

Auf Alarmmeldung soll umgehend mit aller Konse-
quenz reagiert werden. Es ist daher ratsam, die
Zahl der zu einer Alarmmeldung fihrenden Ereig-
nisse so gering wie mdglich zu halten. Hierzu ge-
héren vornehmlich die Verwendung einer wegen
Verlust oder Diebstahl gesperrten Zutrittsberechti-
gung und der unberechtigte Zugriff auf Einrichtun-
gen des ZKS.

Stérmeldungen zeigen Ereignisse und Betriebs-
zustande an, die, wenn sie erst in absehbarer Zeit,
nicht aber sofort, zu einer relevanten Verminde-
rung der Sicherheit fihren. Stérmeldungen sind
ihrer Bedeutung entsprechend abgestuft anzuzei-
gen. So sollten Versuche eigentlich Berechtigter
auBerhalb ihrer rdumlichen oder zeitlichen Be-
rechtigung Zutritt zu erlangen nur angezeigt wer-
den, wenn sich solche Versuche bei bestimmten
Turen oder Personen haufen. Das erfolglose Zu-
trittbegehren selbst flhrt schlieBlich zu keiner di-
rekten Beeintrachtigung der Sicherheit.

Statistische Meldungen bieten Informationen, die
regelmaBig oder aus besonderen Anlass nach-
traglich abgerufen werden kdnnen. Sie werden
nicht selbsttétig angezeigt.
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Anhang C - Checkliste

Nachfolgend ist als Muster eine Checkliste fur Stichpunktkontrollen dargestellt.

Ja

Nein

Nicht zu-
treffend

Bauliche Gegebenheiten

Bei einstdckigen Gebauden bzw. Rdumen direkt unter der Bedachung:
Oberflachenschutz in Ordnung (z.B. Bekiesung noch flachendeckend, Dacheinlaufe
frei von Verstopfung)?

Es sind keine Undichtigkeiten an flissigkeitsfihrenden Leitungen und keine
Flussigkeitsspuren erkennbar

Wassermelder sind funktionsbereit

Ordnung und Sauberkeit/Organisation

Die Flure sind frei von Mébeln und sonstigen Gegenstéanden

Abfall und Verpackungsreste werden regelmaBig beseitigt

Das Rauchverbot wird eingehalten; in Raucherzonen befinden sich geeignete
Aschenbecher

Brandschutztbungen wurden durchgefihrt

Es befinden sich keine privaten Elekirogerate in den IT-Rdumen

Lager

Die vorgeschriebenen Lagerhdhen sind eingehalten

Géange zwischen den Regalen sind frei zuganglich

Der Abstand zwischen Lagergut und Lampen, Heizgeraten etc. ist ausreichend

Brennbare FlUssigkeiten sind in Sicherheitsbehéltern gelagert

Elektrische Anlage/Blitz- und Uberspannungsschutz

Elektrische Verteiler, Schaltanlagen, Batterieladestationen sind im Umkreis von 2,5 m
frei von Brandlast

Es sind nur zugelassene Gerate in Betrieb

Vorgeschriebene Priifungen der Blitz- und Uberspannungsschutzanlage wurden
durchgefihrt

Brand- und Rauchschutztiiren

Die Turen sind funktionstiichtig (einwandfreier SchlieBmechanismus, nicht unterkeilt
etc.)

Turen sind frei zuganglich (nicht versperrt, z.B. durch Lagerguter)

Offnungen in Brandabschnittswinden und Decken

Sind alle Kabel- und Rohrdurchfiihrungen mit zugelassenen Schottungen abgedichtet?

Sind Durchfihrungen im Baustellenbereich provisorisch abgedichtet?

Handléschausriistung

Alle Feuerldscher und Wandhydranten sind frei zuganglich

Handfeuerldscher befinden sich am vorgesehenen Ort und tragen eine gultige
Prifplakette
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Ja Nein Nicht zu-
treffend

Feuergefahrliche Arbeiten

Das Erlaubnisscheinverfahren fur feuergeféhrliche Arbeiten wurde immer angewendet

Brandmelde- und Feuerléschanlagen

Waurden die regelméaBigen Wartungs- und Inspektionsarbeiten durchgefihrt?

Die Anlagen sind funktionstulichtig; es sind keine Melder abgeschaltet

Alarmierung/Notrufe

Das Notruftelefon funktioniert

Das elektro-akustische Notfallwarnsystem ist einsatzbereit

Notrufe kdnnen Uber vorhandene Sprechanlagen (z.B. in Fahrstiihlen) abgesetzt werden

Notfallorganisation

Notruflisten und Notfallplane sind aktuell

Notfallanweisungen flir Empfang und Werkschutz/Sicherheitsunternehmen sind aktuell

Sicherheitseinrichtungen

Zutrittsrechte sind dokumentiert. Es bestehen keine unnétigen Zutrittsrechte.
Zutrittsrechte werden regelmaBig Uberprift

Nach Arbeiten durch externe Kréfte wurden offengelegte Passworter ersetzt

Die zum geschutzten Bereich ausgegebenen Schlissel sind dokumentiert,
Reserveschlussel werden sicher verwahrt und es ist kein Verlust bekannt

Durchgefuhrt am:
Unterschrift:
Weitergeleitet am:

Hinweis: Detaillierte Checklisten sind in VdS 2000 Brandschutz im Betrieb aufgefiihrt.
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Anhang D - Literatur/Quellen

D.1 Gesetze und Verordnungen,
behordliche Richtlinien und
Empfehlungen

IT Grundschutzhandbuch des BSI
Bundesamt flir Sicherheit in der
Informationstechnik

www.bsi.de

Bundesanzeiger Verlagsges.mbH, KéIn
Postfach 100534, 50455 Koln
Internet: www.bundesanzeiger.de

BGR 133 Ausristung von Arbeitsstatten mit
Feuerléschern

BGV A8 Sicherheits- und Gesundheitsschutz-
kennzeichnung am Arbeitsplatz

Carl Heymanns Verlag KG
Luxemburger Str. 449, 50939 KdIn
Internet: www.heymanns.com

D.2 Normen

DIN 4102 Brandverhalten von Baustoffen und

Bauteilen

m Teil 1: Baustoffe; Begriffe, Anforderungen und
Prifungen

m Teil 2: Bauteile; Begriffe, Anforderungen und
Prafungen

m Teil 4: Zusammenstellung und Anwendung
klassifizierter Baustoffe, Bauteile und Sonder-
bauteile

m Teil 5: Feuerschutzabschllsse; Abschlisse in
Fahrschachtwénden und gegen Feuer wider-
standsfahige Verglasungen, Begriffe, Anforde-
rungen und Prafungen

m Teil 6: Liftungsleitungen; Begriffe, Anforderun-
gen und Prufungen

m Teil 12: Funktionserhalt von elektrischen Ka-
belanlagen, Anforderungen und Prifungen

DIN 14 096 Brandschutzordnung, Teil B: Regeln
fur das Erstellen des Teils B (fur Personen ohne be-
sondere Brandschutzaufgaben)

DIN EN 356 Glas im Bauwesen — Sicherheitsson-
derverglasung, Priufverfahren und Klasseneintei-
lung des Widerstandes gegen manuellen Angriff

DIN EN 1063 Glas im Bauwesen — Sicherheits-
sonderverglasung — Prifverfahren und Klassen-
einteilung fur den Widerstand gegen Beschuss

DIN EN 61 355 Klassifikation und Kennzeich-
nung von Dokumenten fur Anlagen, Systeme und
Einrichtungen

DIN V ENV 1627 Einbruchhemmung, Anforderun-
gen und Klassifizierung

Beuth Verlag GmbH
BurggrafenstraBe 6
10787 Berlin

Internet: www.beuth.de

DIN V VDE V 0185-3 Blitzschutz, Schutz von bau-
lichen Anlagen und Personen

DIN VDE 0100 Bestimmungen fir das Errichten

von Starkstromanlagen mit Netzspannungen bis

1000 V

m Teil 300 Bestimmungen allgemeiner Merkmale

m Teil 444 Schutz gegen elektromagnetische Sto-
rungen (EMI) in Anlagen von Gebé&uden

m Teil 482 Brandschutz bei besonderen Risiken
und Gefahren

B Teil 559 Leuchten und Beleuchtungsanlagen

DIN VDE 0185-100 Blitzschutz baulicher Anla-
gen, Allgemeine Grundséatze

DIN VDE 0660 Normenreihe Niederspannungs-
schaltgerate

DIN VDE 0712 Bestimmungen fur Entladungs-
lampenzubehor mit Nennspannung bis 1000 V

DIN VDE 0800 Informationstechnik

m Teil 1 Allgemeine Begriffe, Anforderungen und
Prufungen fur die Sicherheit der Anlagen und
Geréte

m Teil 174-2 Installation von Verkabelungsanla-
gen (entspricht EN 50174-2)

m Teil 2-310 Anwendung von MaBnahmen fur Po-
tenzialausgleich und Erdung in Gebauden mit
Einrichtungen der Informationstechnik (ent-
spricht EN 50310)

m Teil 10 Fernmeldetechnik Ubergangsfestlegun-
gen fur Errichtung und Betrieb der Anlagen

VDE-Verlag GmbH Berlin — Offenbach
Bismarkstr. 33, 10625 Berlin

Internet: www.vde-verlag.de

oder

Beuth Verlag GmbH
BurggrafenstraBe 6

10787 Berlin

Internet: www.beuth.de
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VDI 2054 Raumlufttechnische Anlagen fur Daten-
verarbeitung

VDMA 24 991 Prufbedingungen fir das Brand-
verhalten von Stahlschranken und sonstigen Be-
héltern

Beuth Verlag GmbH
BurggrafenstraBe 6
10787 Berlin

Internet: www.beuth.de

D.3 VdS-Publikationen

VdS 2000 Brandschutz im Betrieb, Leitfaden fur
den Brandschutz

VdS 2001 Regeln fur die Ausristung von Arbeits-
statten mit Feuerléschern

VdS 2005 Leuchten, Richtlinien zur Schadenver-
hatung

VdS 2009 Brandschutzmanagement, Leitfaden
fur die Verantwortlichen im Betrieb und Unterneh-
men

VdS 2010 Risikoorientierter Blitz- und Uberspan-
nungsschutz, Richtlinien zur Schadenverhitung

VdS 2025 Kabel- und Leitungsanlagen, Richtlinien
zur Schadenverhitung

VdS 2031 Blitz- und Uberspannungsschutz in
elektrischen Anlagen, Richtlinien zur Schadenver-
hdtung

VdS 2033 Feuergefahrdete Betriebsstatten und
diesen gleichzustellende Risiken, Richtlinien zur
Schadenverhitung

VdS 2036 Erlaubnisschein fir feuergefahrliche
Arbeiten (Muster)

VdS 2093 CO2-Feuerldschanlagen, Planung und
Einbau

VdS 2095 Brandmeldeanlagen,
Planung und Einbau

Richtlinien flr

VdS 2097-4-6 Produkte und Anlagen des bauli-
chen Brandschutzes

VdS 2105 Richtlinien fir mechanische Siche-
rungseinrichtungen, Schlusseldepots (SD), Anfor-
derungen an Anlagenteile, Planung und Einbau

VdS 2163 Richtlinien fir mechanische Siche-
rungstechnik, Einbruchhemmende Verglasung,
Anforderungen und Prifmethoden

VdS 2234 Brand- und Komplextrennwande,
Merkblatt fir die Anordnung und Ausfuhrung

VdS 2298 Brandschutz in
Merkblatt flir den Brandschutz

Luftungsanlagen,

VdS 2304 Einrichtungsschutz fur elektrische und
elektronische Gerate

VdS 2311 Einbruchmeldeanlagen, Richtlinien fur
Planung und Einbau

VdS 2324 Niedervoltbeleuchtungsanlagen und
-systeme, Richtlinien zur Schadenverhitung

VdS 2333 Sicherungsrichtlinien fur Geschéfte und
Betriebe

VdS 2349 Stérungsarme  Elektroinstallationen,
Richtlinien zur Schadenverhitung

VdS 2358 Richtlinien fir Zutrittskontrollanlagen,
Planung und Einbau

VdS 2380 Planung und Einbau von Léschanla-
gen mit nicht-verflissigten Inertgasen (Argon,
Stickstoff, Inergen)

VdS 2381 Planung und Einbau von Ldschanla-
gen mit halogenierten Kohlenwasserstoffen

VdS 2496 Richtlinien fir die Ansteuerung von
Feuerléschanlagen

VdS 2534 Richtlinien fir mechanische Siche-
rungseinrichtungen, Einbruchhemmende Fassa-
denelemente, Anforderungen und Prifmethoden

VdS 2556 Sicherung von verfahrenstechnischen
Anlagen mit Mitteln der Prozessleittechnik

VdS 2562 Verfahren fiir die Anerkennung neuer
Loéschtechniken

VdS 2569 Uberspannungsschutz fir Elektroni-
sche Datenverarbeitungsanlagen, Richtlinien zur
Schadenverhiitung

VdS CEA 4001 Planung und Einbau von Sprink-
leranlagen

VdS Schadenverhitung Verlag
Amsterdamer Str. 174, 50735 Koln
Internet: www.vds.de
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